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PROBLEMATIQUE GENERALEPROBLEMATIQUE GENERALE
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PRINCIPES ET TERMINOLOGIEPRINCIPES ET TERMINOLOGIE
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Cryptographie : κρυπτο − γραϕην

cachée, brouillée écriture

Ø Chiffrement, confidentialité des données
Ø Authentification d’individu ou identification
Ø Contrôle d’intégrité (ou athentification de messages)
Ø Signature numérique
Ø Partage de secret …

Stéganographie : στεγανο − γραϕην

couverte

Identification + intégrité + non-répudiation

Cryptanalyse : étude des procédés cryptographiques afin
d’en étudier les faiblesses dans le but de pouvoir reconstituer 
un message d’origine uniquement à partir du message chiffré.

CRYPTOLOGIE CRYPTOLOGIE 
= = 

CRYPTOGRAPHIE + CRYPTANALYSECRYPTOGRAPHIE + CRYPTANALYSE
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Clair : message devant être transmis

Chiffrement : étape consistant à modifier le clair avant sa 
transmission. Cette transformation doit rendre le clair inintelligible.

Chiffré ou cryptogramme : message obtenu après l’étape de 
chiffrement.

Déchiffrement : étape consistant à obtenir le message clair à partir
du cryptogramme.

e et d sont des méthodes de chiffrement et déchiffrement
connues d’Alice et Bob.

Exemple : couper le texte en paquets de 3 lettres, permuter 
dans chaque paquet la première et la dernière lettre et 
réécrire le texte en groupant les lettres par 2.

Clair :                  ceci est un message clair

cec ies tun mes sag ecl air

cec sei nut sem gas lce ria

Cryptogramme : ce cs ei nu ts em ga sl ce ri a

Si la méthode est dévoilée, le système 
devient inutilisable!
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Ø Le système doit être matériellement, sinon mathématiquement, 
indéchiffrable.

Ø La sécurité du système ne doit pas être fondée sur son caractère 
secret, il doit pouvoir tomber sans inconvénient au main de l’ennemi.

Ø Le système doit dépendre d’une donnée de petite taille (la clé) qui doit 
pouvoir être communiquée et retenue sans le secours de notes écrites, et 
être changée ou modifiée au gré des correspondants . 

Principes de Principes de KerchoffsKerchoffs (1883)(1883)
((JeanJean--GuillaumeGuillaume Hubert Victor FranHubert Victor Franççoise Alexandre Auguste oise Alexandre Auguste KerchoffsKerchoffs vonvon NiuewenhoffNiuewenhoff 18351835--1903)1903)

CRYPTOGRAPHIECRYPTOGRAPHIE

à clé secrète à clé publique
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LA CRYPTOGRAPHIE A CLE SECRETELA CRYPTOGRAPHIE A CLE SECRETE

�

Cryptographie à clé secrète

Ø Dans un système à clé privée, l'expéditeur (Alice) d'un message m 
utilise:
• une méthode de chiffrement e,
• un paramètre K (appelée clé privée),

afin de produire le message chiffré c (                           ).

m �
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canal sécurisé

générateur de clés

Contraintes : 

Ø Connaissant k et m, le calcul de e(m,K) doit se faire en temps
polynomial.

Ø Connaissant k et c, le calcul de d(c,K) doit se faire en temps
polynomial.

Ø Le calcul de m à partir uniquement de la connaissance de c
doit être « impossible ».

Ø card(K) doit être suffisamment grand.
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ProblProbléématique gmatique géénnééralerale

Message clair de n bits Cryptogramme de n bits 

Disposer d’une méthode de chiffrement et d’une clé revient à
posséder un dictionnaire qui associe de façon unique un 
cryptogramme à un texte clair.

000
001
010
011
100
101
110
111

010
000
011
101
110
111
001
100

? Nombre de dictionnaires :

Choisir une clé
= 

Choisir un dictionnaire

? Taille d’un dictionnaire :

n = 8, taille de clé 2048 bits (256 caractères) et le système revient
à une simple substitution sur les caractères…

2n!

n2n bits
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Ø '(��)�$���*+�$���,��� -*�$�����

Ø .!'(��)�$���*+�$���,��� //0��
�/*1�$���

Ø "(��)�$���/01,/20,0-*�$���,��� /01,/20,0-*�$���

Ø #�3����)�$���*+�$���,��� .0�� ++1�$���

Ø �'("�)�$���*+�$���,��� /01�$����

Ø �%+�)�������������� ���,��������������1�� 04+1�$���

Ø �%-�)�$���.0,�*+��
�/01�$���,��� 1�� 04+4�$���

Ø %��� /01)�$���*+�$���,��� /01�$���
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Avantages et inconvAvantages et inconvéénients de la cryptographie symnients de la cryptographie syméétriquetrique

>

>

>

>
>

L’utilisateur i doit
engendrer (n-i) clés

Nombre total de clés :

(n-1)+(n-2)+(n-3)+…+1

Nombre de couples : B

A

C

E
D

Sk=k(k+1)/2

1 + 2 + 3 + … + k = ?

Sk = 1    + 2   + 3   + … + k

Sk = k    + k-1  + k-2 + … + 1
++

2Sk= k+1 k+1 k+1 k+1+ + + +
k fois
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Ø 5���� ����6�� � 	��� 7��� ����
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Ø "��������)������������ ������������ � �� ����6�� 
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����������� �����	������������ 	������������� ��6� ������;

'(��8'����(��������������	��	,��#�,/2?4:�/�����!$�������������	�,����� 
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Avantages et inconvAvantages et inconvéénients de la cryptographie symnients de la cryptographie syméétriquetrique

>

>

>

>
>

L’utilisateur i doit
engendrer (n-i) clés

Nombre total de clés :

(n-1)+(n-2)+(n-3)+…+1

Nombre de couples : 

LA CRYPTOGRAPHIE A CLE PUBLIQUELA CRYPTOGRAPHIE A CLE PUBLIQUE
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$��
� � 8
������ ��
���������������:,�

@ 
�� �� ������ � 8
������ ��
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Ø 5���� �
$��
� 	������
� 
�������
� ��� ����A�� 	��� 
����
��
$��,

Ø 5���� ����6�� ��� ��������� 	����B�� �����	������;�

Ø 5������������ � ���� ���������)������������	
	� ;

Ø ��	��� 7��� �������$��	�������
��� � � ������ 	���;
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CDE(���#5�&�(

%�������������%��������������� ���� �
$��
��8/2?*:�
$��
��8/2?*:

Ø ����	������	��	�������	� ! ����	"���� 
# �����$��	��	��� �����%��	��	�
# ������	�	�	����	��
�

Ø ����	����������	���	�������	����&�
�

�"�	���	�' (�
&" &�

� ������	��


���

%�������������%��������������� ���� �
$��
��8/2?*:�
$��
��8/2?*:
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Ø "��������)

@ �� � 
�������
�� 	������� ����
���
�� �����
��������6��,���=�

�
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� �� ��� � �����)

ü � ��� �
$��
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�� F�����������$�� � ��
�,�

ü � ��� ������� ���������� ��������
� 
�������
�;�

@ ��
���G.444����� ���������� *444���� � ����� �
���
�	��+�-44�444;

@ ���H� ���
��	�����$6��� 	H������� 	���� ����� 
�� ������������;

Ø �������������)

@ "��
��������������6����� �� �
$��
��
��������	�������������

�����<����
��	�������	�����$�������������������������������
��

�������6����� �� ����6��;

@ ��"�8/2??:�)�*44I$�������������	� ���� ��������?*144�������6���

���������	� 8� ����������
�	�$�� 	��/01��������	��������6��� ����

�����	� 	
 '(�:;

%�������������%��������������� ���� �
$��
��8/2?*:�
$��
��8/2?*:

@ '�����!J�����!���A� 8��������	�����,�/2?*:)�/40+,�04+1�$���;

@ ��"�8/2??:)�/40+,�04+1�$���;

@ (�����8/21-:)�/40+,�04+1�$���;

@ '�"�8/22/:)�/40+,�04+1�$���;

��������66����������
������������
��
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Ø %�����������	H
������6���� �� �
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�

§%������������ �����
�����
�	�������� 	������
�����������������������
��������;

§%������������������� ����,���	����7�����������$��	�������
������
§%������������ ����,������
�	��� 	������
������H������
��������������������;

������ ����
������������� �����
���
�;

���<�����
����
������ �����������	H���������������

������ ����
������������� $�6��������6���8����	��� �
������:;

Le calcul modulaireLe calcul modulaire

� ���� 0�������� ,�� N 4

� ��	 �
�
������	����	������������6���	��� �����;

(<�����/�)�/?���	 .�G�0 17 3

52
/?�G�-<.�O�0

�

(<�����0�)�/+���	 1

�

�

�

�

�

�

�

G�*

�� �
�
�

�
��� �
�
�
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Être congru Être congru àà

� ���� 0�������� ,�� N 4

On dit que a est congru à b modulo n et on note
a 

�
b (n) si a et b ont le même reste lors de la division

entière par n.

(<������)�/1�P //�8?:
18 7

24

11 7

14

������ ! ��
�
�

�
�
���
�� �
� " ��
�#�

������ ! ��
�
� 
�

�
�
���
�!
� 
�
�
��
�$���


�
��� �
�
��
%�
��!�
���	� �
�
�
�
���

(<������)�/1�P +�8?:����/1���	 ?�G�+�

Si a 
�

b (n) alors pour tout entier c

a + c 
�

b + c (n)
ac

�
bc (n)

Si a 
�

b (n) et b 
�

c (n) alors a 
�

c (n)
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7�����������

p est premier (p � 1)

p divisible uniquement par 1 et p

7����������������

p et q sont premiers entre eux

1 est le plus grand entier qui divise 
à la fois p et q.

Ex: 4 est premier avec 9
4 et 9 sont premiers entre eux
(4,9) = 1

Tout entier  est premier avec 1

p un nombre premier 

Tout entier positif < p est premier avec p

Quels sont les entiers > p non premiers avec p ?

ce sont les multiples de p

n=pq, p et q deux entiers premiers

Soit j un entier < n, non premier avec n, que peut-on dire de (j,n) ?

7��������������������
a est non premier avec b si ces deux entiers  possèdent un diviseur commun > 1

Ex : 21 et 14 sont non premiers entre eux 

(j,n) = p ou q 
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n p, q

��#(��&#(� �#( ���)$�
(�−1)(&−1)
"���������	H(
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%���������"%���������"

������������� !"#

EK�//02��"!/*4044.�8"��;:

EK�.,?020��"!/--�8-/0:/222�8"�T�:

EK�//1-��"!/+4/222�8K��;:

EK���"!/.4/22*

&�/*44��"!/02/22+
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&���"!/44/22/
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$�%���&'(�
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��$����!�
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7)����8 �$�
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Not Factored$200,000 RSA-2048

Not Factored$150,000 RSA-1536

Not Factored$100,000 RSA-1024

Not Factored$75,000 RSA-896

Not Factored$50,000 RSA-768

Not Factored$30,000 RSA-704 

Not Factored$20,000 RSA-640 

J. Franke et al. December 3, 2003 Factored$10,000 RSA-576

Submitter(s) Submission Date Status
Prize

($US) 
Challenge 

Number

,)�

������� ��"���)��!��-������������.�'���
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