COURBURE ET NORMALITE

SUJET DE THESE PROPOSE PAR PHILIPPE LANGEVIN

Depuis les années 1950, la théorie de I'information a suscité un flot continu de
questions complexes sur les fonctions booléennes. Quelques problemes fondamen-
taux d’optimalité pour la théorie des codes et la cryptographie symétrique restent
partiellement non résolus. Les approches théoriques qui permettent d’obtenir des
résultats asymptotiques utiles dans un cadre probabiliste, peinent & fournir des
réponses précises a distance finie ! Concreétement, on sait bien qu’une fonction
booléenne cryptographique doit étre équilibrée et de faible linéarité. Pour autant,
la linéarité optimale d’une fonction équilibrée de 8 bits est toujours une question
ouverte depuis les travaux Hans Dobbertin de 1994.

*

Aujourd’hui, nous constatons que la puissance de calcul des machines, combinée
aux méthodes de classification des fonctions booléennes, ouvre des perspectives
prometteuses pour des avancées significatives le domaine des fonctions booléennes
en cryptographie en dimension 8. En effet, ’année derniére, nous avons franchi une
étape importante en prouvant que toutes les fonctions courbes de 8 bits sont nor-
males, résolvant un autre probleme ouvert vieux de 30 ans, posé par Hans Dobbertin
dans [4]. Nous pensons que les méthodes utilisées s’appliquent pour appréhender
la non linéarité des fonctions booléennes équilibrées de 8 variables, et c’est un des
trois objectifs que nous proposons d’atteindre.

*

Dans ses travaux, Hans Dobbertin s’appuie sur deux notions importantes du
domaine des fonctions booléennes [2] : normalité et non linéarité. La non linéarité
d’une fonction booléenne mesure la distance de cette fonction a ’espace des fonc-
tions affines. Les fonction de nonlinéarité optimale en dimension m paire, sont
appelés des fonctions courbes, une terminologie popularisé par Oscar Rothaus [17]
lors de la classification des fonction de m = 6 variables. Les fonctions courbes occu-
pent une place centrale dans la théorie des designs, des codes et de la cryptographie
symétrique. Pour construire des fonctions équilibrées de faible linéarité, Dobbertin
propose de déformer les fonctions courbes constantes sur des sous-espaces de di-
mension bien choisie. Il introduit la notion de normalité en qualifiant de normale
toute fonction booléenne constante sur un sous-espace de dimension ¢. Notons bien
que la terminologie est justifiée par le fait que toutes les fonctions courbes obtenues
par des construction primaires, Maiorana-Marland, partial spread Dillon [16] sont
normales. Sous cette hypotese, les résultats classiques de l'analyse harmonique
permettent de controler la non linéarité des déformation de ces fonctions courbes.
L’article de Dobbertin termine son étude en posant une question :

existe-t-il une fonction courbe anormale ?
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La réponse est négative petite dimension, car toutes les fonctions de petit degré,
et donc en particulieri, les fonction courbes, sont normales. La réponse est positive
en grande dimension supérieure ou égale & 10 [1, 12]. L’année derniére, nous avons
adapté les travaux de comptage [11] basés sur les résultats de [10] pour classifier
I’ensemble des fonctions coubes de 8-bit sous ’action du groupe général linéaire.
Un travail numérique annoncé dans la conférence [9] qui nous permet d’affirmer que

toutes les fonctions courbes de 8 bits sont normales. ‘

*

Fort de ces expériences et des travaux en cours, nous pensons qu'’il est désormais
possible de percer sur trois autres grandes questions ouvertes concernant les fonc-
tions booléennes a 8 variables :

(1) non-linéarité maximale d’ordre 2 et 3;
(2) linéarité minimale des fonctions équilibrées;
(3) nouvelle construction primaires de fonctions courbes.

Les travaux s’inscriront dans la continuité des méthodes que nous avons décrites,
en particulier pour I’étude de la non linéarité maximale, et des interactions avec la
notions de normalité. La derniere question sur les constructions primaires pourrait
bien nécessiter une approche innovante exploitant des techniques d’intelligence ar-
tificielle pour identifier de nouvelles connstruction a partir de données massives sur
les fonctions courbes.

*

Pour relever ce type de défi, le candidat doit avoir le gout pour le challenge
numérique, il doit posséder des compétence en mathématiques discretes, doubler
de solides base en programmation.
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